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1. Uvod

Tento dokument slouzi jako navod, jak postupovat pfi generovani zZadosti o ndsledny certifikat
pres webové stranky.

2. Pozadavky na software
Pocita¢, na kterém se bude provadét generovani zadosti o certifikat, musi splfiovat nasledujici
poZadavky:

2.1. nainstalovany a spustény operacni systém

e Windows 10
e Windows 11
e MacOS

2.2. podporované prohlizece jsou:
e Microsoft Edge

e Chrome
e Firefox
e QOpera

2.3. vinternetovém prohlizecdi zapnuta podpora skriptovani Javascript, podpora ukladani
cookies.

2.4. nainstalovana komponenta a rozsirfeni I.CA PKIServicehost

2.5. I.CA SecureStore Card Manager (pouze v pfipadé generovani zadosti na ¢ipovou kartu)

3. Proces generovani zadosti o nasledny certifikat
Postup generovani zadosti o nasledny certifikat je rozdélen do nékolika krok:

Test systému
Vybér certifikatu
Kontrola udajt
Tvorba Zadosti

wvkwbhe

Dokonceni
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3.1. Kontrola softwarového vybaveni
Pro usnadnéni kontroly pfipravenosti vaseho pocitace na generovani zadosti, je pfi zahajeni
generovani zadosti zobrazena kontrolni stranka, ktera ovéri pfitomnost klicovych softwarovych
komponent.

Vytvoreni zadosti o nasledny certifikat
> > 2. Vybér cerfifikatu 3. Kontrola udajii 4. Tvorba Zadosti 5. Dokonéeni
Test systému
Nyni probéhne test pfipravenosti Vageho osobniho poéitaée pro wivofeni Zadosti o vydani nasledného certifikatu.

(' Probiha test Vaseho pocitace

V ptipadé nepfitomnosti komponenty a rozsifeni I.CA PKIServiceHost se objevi chybova hlaska viz.
nize

Vytvoreni zédosti o nasledny certifikat

> > 2. Vybér certifikatu 3. Kontrola adajl 4. Tvorba zadosti 5. Dokonéeni

Test systému

‘ @ Komponenta |.CA PKIServiceHost neni v pocitaci nainstalovana. Nainstalujte si chybéjici komponentu LCA PKlServiceHost

Vytvoreni zadosti o nasledny certifikat

> > 2. Viybér certifikatu 3. Kontrola udajl 4. Tvorba zadosti 5. Dokonéeni

Test systému

l @ Rozéifeni neni nainstalovano. Nainstalujte si chybéjici Extension.
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Kliknutim na zvyraznéné I.CA PKIServiceHost a Extension stahnete a poté nainstalujete do PC
potfebné komponenty pro vygenerovani Zzadosti. Po Uspésné instalaci restartujte prohlizec.
Stranka otestuje pocitac, pokud nejsou detekovany problémy, prejdete k samotné tvorbé zadosti o
nasledny certifikat.

Pokud se pti kontrole vyskytne chyba, nelze pokracovat v tvorbé Zadosti o ndsledny certifikat.
Nejdfive je potfeba odstranit chybu, kterd znemoznuje tvorbu Zadosti o certifikat. Vyznam
chybovych hlaseni je uvedeny v nasledujicich kapitolach.

3.1.1. Nepodporovany operacni systém
Pro generovani zadosti musite pouZit jeden z operacnich systému uvedenych v kapitole 2.

3.1.2. Nepodporovany internetovy prohlizec
Pro generovani Zzadosti musite pouZit jednu z verzi prohlizece uvedeného v kapitole 2.

3.1.3. Podpora JavaScriptu
Stranky pro generovani zZadosti o certifikat vyZaduji podporu skriptovani v jazyku JavaScript.
Pokud by tato kontrola selhala, znamena to s nejvétsi pravdépodobnosti, Ze je v nastaveni
prohlizeée podpora scriptovani vypnuta. Povolte podporu skriptovani v jazyku JavaScript ve
vasem prohlizeci.

3.1.4. 1.CA PKIService Host
Stranky vyZzaduji pro svou funkénost nainstalovanou komponentu |.CA PKIService Host. Ujistéte, Ze
ji mate nainstalovanou. Pokud nemate na svém pocita¢i komponentu nainstalovanou, ke stazeni
pouzijte zvyraznény nazev |.CA PKIService Host, po instalaci je nutno restartovat prohlizec.

3.1.5. Rozsiteni (dopInék) I.CA PKIService Host
Dale je nutné mit nainstalované a povolené rozsitfeni v prohlizeci. Kliknutim na zvyraznény nazev
Extension Vas prohlizec¢ presméruje do nastaveni, kde rozsifeni najdete a nainstalujete, po
instalaci je nutno obnovit stranku.

3.1.6. Ukladani cookies
Pro spravnou praci strdnek pro generovani Zadosti je nutné, aby vas prohlize¢ umoznil strance
ukladat cookies. Pokud mate zakdzano ukladani cookies, povolte je.
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3.2.Vybér certifikatu pro vytvoreni zadosti o nasledny certifikat
Pokud proces kontroly probéhl bez chyb, stranka zobrazi formuldr, kde vyberete platny certifikat,
ke kterému chcete vydat nasledny.

Vytvoreni zadosti o nasledny certifikat

1. Tast systému > > » 2. Vybér certifikédtu > > 3. Kontrola ddajd 4. Tvorba Zadosti 5. Dokonceni

V}"bér certifikatu - Vyberte prvotni certifikat

CIPOVA KARTA L.CA

T ey = L Cislo . s
JINE ULOZISTE Celé jméno certifikatu Platny do Typ certifikatu
oy e e L L] 101019617  03.07.2024  Kvalifikovany twin CZ
WINDOWS
E ] 10101963 03.07.2024  Kvalifikovany twin CZ
L] 10102138 21.06.2025  Kvalifikovany certifikat mandatni
E ] 110336 21.06.2025 Komercni certifikat osobni

Pokratovat

Vytvoreni zadosti o nasledny certifikat
>3 > > 3. Konitrola ddaji 4. Tvorba adosti 5. Dokonéeni

V)’{bér certifikatu - Upozornéni na platné certifikéty
(D Na Vage idaje je vystaveno vice platrych certifikatd. Zvazte, zda je nutné vystavovat nasledny certifikat.

Seznam platnych certifikatd

Sériove &islo - 10102147 Platnost od 24.06.2024 v

Pokra&ovat

Pokud je Vas certifikat uloZzen v ulozisti systému Windows, nechte zvoleno Osobni ulozisté
certifikatd Windows. Pokud se nachdzi Vas certifikat na Cipové karté I.CA, zvolte moznost
Cipova karta I.CA (Jiné ulozisté).
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V pripadé certifikatu ulozeného v ulozisti MacOS, zvolte moznost Klicenka v MACOS.

Vytvoreni zadosti o nasledny certifikat

> 5> 2. Vybér certifikatu > > 3. Kontrola udajd 4. Tvorba zadosti 5. Dokonéeni

Vybér certifikatu - Vyberte prvotni certifikat

CIPOVA KARTA I.CA

JINE ULOZISTE Celé jméno Cislo certifikatu Platny do Typ certifikatu
) KLICENKA Y MAGOS ] 12279504 22.02.2025 Kvalifikovany twin CZ
] 12283410 05.03.2025 Kvalifikovany twin CZ

Podle Vasi predchozi volby je nabidnut seznam certifikat(l, ke kterym Ize vydat nasledny
certifikat. Pokud jste zvolili moznost Cipova karta I.CA, musite mit pfipojenou ¢tecku a vlozenu
¢ipovou kartu.

Vydat nasledny certifikat Ize pouze u takovych certifikat(i, kterym jesté neskoncila platnost, a
které nejsou umistény na CRL (seznam zneplatnénych certifikat()!

Pokud obdrzite e-mail s upozornénim na konec platnosti Vaseho certifikatu, je vtomto e-mailu
uvedeno URL, na kterém m{zZete vytvofit Zadost o nasledny certifikat. Soucasti URL je i sériové
Cislo certifikatu.

Pokud zadate toto URL do Vaseho prohlizece, certifikat je vybran automaticky.
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3.3. Kontrola udajl

Vytvoreni zadosti o nasledny certifikat

>33 2. Vybér certifikitu >3 >0 3. Kontrola Gdaji > > 4. Tvorba *adosti 5. Dokonteni

Kontrola udajl - Zkenirolujte aktualnost udajd

2, OSOBNI UDAJE ‘ Osobni id
sobni udaje

WLASTMNOSTI

D N Celé jméno E-mail uvedeny v rozéifenich certifikétu
CERTIFIKATU =
_ -_ivcelﬁrum.cz
2 UPRAVITELNE Stat
UDAJE lovi
Ostatni udaje v

(D Jsou uvedeng udaje stale aktualni?

V pripadé, Ze jsou polozky v certifikatu aktualni, pokracujte kliknutim na tlacitko ,,ANO,

s

pokracovat” a zahdjite generovdani Zadosti o certifikdt. Podrobnéjsi Udaje si zobrazite rozsifenim
moznosti ,,Ostatni udaje”.

Vytvoreni zadosti o nasledny certifikat

1. Test systému >35> 2, Vybdr certifikitu >35> 3. Kontrola adaji > > 4. Tvorba dadosti 5. Dokongenl

Kontrola udajd - Zkontrolujte aktudlnost udajd

2 OSOBNI UDAJE .
Nastaveni certifikatu

VLASTNOSTI

O - Daoba platnosti certifikétu Algoritmus miniatury / Délka klice
CERTIFIKATU .
365 sha256Algorithm / 2048
UPRAVITELNE Certifikét zaslat ve formatu ZIP Heslo pro zneplatnén
L:JDAJE Ano T T T T
Typ ulozigte klice (C5P) Povolit export klice
Operaéni systém Windows Ano

Povalit silnou ochranu klice

Ano

@ Jsou uvedené udaje stale aktuslni?

Ne, ukonéit Ano, pokratovat
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V ¢asti ,,VLASTNOSTI CERTIFIKATU“ je zobrazeno nastaveni stavajiciho certifikatu jako je napfiklad
sériové Cislo certifikatu nebo typ ulozZisté.

Pokud se néktera polozka v certifikatu zménila, pokracujte kliknutim na ,,Upravitelné tdaje“ a
pokracujte v pfirucce na bod 3.4 Doplnéni a zména nékterych udaju.

3.4. Doplnéni a zména nékterych udajl
V &asti ,,UPRAVITELNE UDAJE“ mUZete ovlivnit nékteré Udaje, které bude obsahovat V4$ nasledny
certifikat.

Vytvofeni zadosti o nasledny certifikat

1. Test systému >0 2. Wybér certifikétu >0 3. Kontrola ddajb > 4. Tvorba Eadosti 5. Dokonteni

Kontrola ddaji - Zkontrolujte aktualnost adajd

2 OSOBNI UDAJE . ‘
Upravitelne udaje

VLASTNOST szt klite (CS0) (novinnd) clo bro zreslatnéni &)
(] N Typ dloziste klice (C5P) (povinng) Heslo pro zneplatnéni &
CERTIFIKATU (
| Operacni systém Windows v
p UPRAV TELNE )
UDAJE UPN ©
Povolit export klite @& Povolit silnou ochranu klice &
Certifikat zaslat ve formatu ZIP Algoritmus podpisu certifikatu

rsassaPss &
id-kp-clientAuth @ id-kp-emailProtection @

ms-SmartCardLogon @

Udaje ke smazani

atkrinéte Udaje které cheete smazat.
1K MPSV
1234567890

@ Pokud poZadujete zménu jinych udajd, pozadejte prosim o vydéani nového certifikétu zde.

Ulozit zmény

Heslo pro zneplatnéni:

Pokud dojde béhem pouzivani certifikatu ke kompromitaci privatniho klice, zméné udaji (zména
jména, bydlisté...) nebo se vyskytnou dalsi dlivody, pro¢ by nemél byt certifikat dale pouzivan, je
nutné certifikat zneplatnit.

Certifikat Ize zneplatnit prfes webové rozhrani. Pfi zneplatnéni certifikatu budete vyzvani k zadani
hesla pro zneplatnéni.
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Pokud nezadate heslo, bude jako heslo pro zneplatnéni certifikatu pouZzito heslo nastavené u
stavajiciho certifikatu.

Pokud se rozhodnete zadat jiné heslo, musi byt jeho délka 4 az 32 znaku. Povoleny jsou pouze
velkd a mala pismena bez diakritiky a Cislice.

Typ ulozisté klice (CSP):

U polozky Typ ulozisté klice (CSP) zvolte z nabidky modul zajistujici kryptografické sluzby (CSP),
ktery vygeneruje vas privatni klic. VSechny zde zobrazené CSP jsou nainstalovany ve vasem
pocitaci.

Export privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje export privatniho klic¢e, je vam nabidnuta
volba povolit export privatniho kli¢e. Tato volba umozZni provést export certifikatu véetné
soukromého kli¢e. Soukromy kli¢ tak budete moci prenaset mezi ulozZisti. Sprava klice vyzaduje v
takovém pripadé zvysenou opatrnost z divodu vyssiho rizika jeho kradeZze/zneuziti.

Silna ochrana privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje silnou ochranu privatniho klice, je vdm

nabidnuta volba povolit silnou ochranu privatniho kli¢e. Pfed kazdym pouZitim vaseho klice
budete upozornéni, ze je vas kli¢ pouzivan.

Nasledné mate mozZnost vybrat si mezi:
Stfedni - vidy budete pouze upozornén informativnim hlasenim
Silna - pred kazdym pouzitim po Vas bude vyZadovano zadani hesla

Uprava e-mailu:

Pokud je ve stavajicim certifikatu uveden e-mail, zde mate moznost ho z nasledného certifikatu
odebrat. Zména ve vétsiné pripadld neni moznd, v tomto pripadé prosim pozadejte o novy
certifikat s opravenymi udaji.

Nepovoleny obsah certifikatu

V nékterych vyjimecnych pripadech mlze Vas certifikdt obsahovat rozsifrena poufziti klice a
alternativni jména predmétu, ktera jiz nesmi byt podle certifikacni politiky pfitomna v certifikatu.
V takovém pripadé je zobrazeno upozornéni a je nutné tato rozsifeni pfed pokracovanim
odebrat.
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3.5. Generovani zadosti o certifikat
Nasledujici postup se pro jednotlivé typy ulozisté klice (CSP) mirné lisi:

3.5.1. Cipové karta I.CA - Microsoft Smart Card Key Storage\ I.CA SecureStore PKCS11#
Library
Pokud pfi vyplfiovani udaji o Zadateli zvolite jako typ ulozisté klice Microsoft Smart Card Key
Storage, je postup generovani zadosti nasleduijici:

Nejdfive se vam zobrazi nasledujici dialog. V tomto okamZiku se generuje vas privatni kli¢. Tvorba
privatniho klice mGze trvat nékolik desitek sekund.

Vytvoreni zadosti o nasledny certifikat

1. Test systému >> > 2. Vybér certifikétu >3 3. Kontrola ndajd >3 > 4. Tvorba ¥adosti > > 5. Dokonéeni

Tvorba zadosti - Nyni se pro zadost o nasledny certifikat vytvari

y Privatni kli€ pro certifikat

, Zadost o certifikat

Poté co je privatni kli¢ vytvoren, jste vyzvani k zadani PINu k vasi karté.

f

=2
(?)
o/

[N PIN dialog

K provedeni operace je tfeba zadat PIN.
PIN
0000000

8 Zapamatovat PIN

~
o
o

«@» G

U Cipové karty I.CA je moZné pouzit i typ ulozisté Microsoft Base Smart Card Crypto Provider.
V pripadé tvoreni Zadosti na MacOS je zvolené ulozisté I.CA SecureStore PKCS11# Library.

10
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3.5.2. Microsoft Enhanced RSA and AES Cryptographic Provider (operacni systém Windows)
se silnou ochranou soukromého klice
Pokud pfi vyplfiovani udaji o Zadateli zvolite jako typ ulozisté klice Microsoft Enhanced RSA and
AES Cryptographic Provider (pfipadné Microsoft Enhanced RSA and AES Cryptographic Provider
/prototype/) a zatrhnete volbu Povolit silnou ochranu klice, je postup generovani zadosti
nasledujici:
Vytvoreni zadosti o nasledny certifikat

1. Test systému >>5>> 2. Vybér cerfifikétu >>>> 3. Kontrola tdaj >>>> 4. Tvorba Z4dosti >> 5. Dokonéent

Tvorba Zadosti - Nyni se pro zadost o nasledny certifikat vytvari

f ) Privatni kli¢ pro kvalifikovany certifikat
() Zadost o kvalifikovany certifikat
() Privatni kli¢ pro komeréni certifikat
() Zadost o komeréni certifikat
Program vytvaii novy kli¢ RSA pro podpis. X

Aplikace vytvari chranénou polozku,

Privatni klié CryptoAPI

Je nastavena stiedni Grovert  Nastavit Grover zabezpeceni..
zabezpedeni.

Sidlo spole¢nosti [T] Znst Podolinoads.. Kontaktni tudaje
infofica c7

Pruni certifikaéni autorita a<

Pokud kliknete na Nastavit Groven zabezpeceni, budete moci zménit Uroven zabezpeceni.

Zvolit uroven zabezpeceni X

Zvolte drovei zabezpefeni poZadovanou pro tuto poloZku.

(@ Vysoka
PTi pouZiti této poloZzky poZadovat opravnéni s heslem

() stiedni
PTi pouZiti této poloZky poZadovat opravnéni

11
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Pokud zvolite vysokou Uroven zabezpeceni, budete vyzvani k zadani hesla. (Toto heslo bude
potfeba zadat vidy, kdyZ budete pouzivat Vas vydany certifikat).

Vytvorit heslo X

Vytvoite heslo, jimZ bude tato polozka chranéna.

Vytvoiit nové heslo k této poloZce

Heslo pro: ‘Privétm' klic CryptoAPI ’
Heslo: Iono I
Potvrdit: ‘....I ’

<Zpét Znusit

Po kliknuti na tla¢itko Dokonéit dojde ke zméné Urovné zabezpeceni. Nyni kliknéte na tladitko OK.
V dal$im dialogovém okné udélte opravnéni tlacitkem Povolit. Pokud jste zvolili vysokou Uroven
zabezpedeni, musite zadat i heslo.

Zabezpeceni systému Windows X

Jsou vyzadovany prihlasovaci udaje.
Chcete-li této aplikaci povolit pfistup ke svému privatnimu klici, zadejte
heslo:

Popis kli¢e : Privatni kii¢ CryptoAPI

Heslo

‘ [Zadat heslo

Povolit Nepovolovat

12
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3.5.3. MacOS File-Based Keychain

Pokud tvofime Zadost na MacOS o certifikat, ktery je uloZeny v pocitaci, bude zvoleny typ uloZisté
MacOS File-Based Keychain. Pfi generovani klice do kli¢enky bude poZadovano zadat heslo ke
klicence. Pokud nebude Zadouci, aby bylo heslo vyZzadovano pfi kazdém poutZiti certifikatu, je mozné
zvolit moZnost povolit vzdy.

Vytvoreni zadosti o nasledny certifikat

1. Test systému >>>> 2. Vybér certifikatu >>>> 3. Kontrola udajtl DHDEFT 4. Tvorba Zadosti > > 5. Dokonéeni

Tvorba Zzadosti - Nyni se pro zadost o nasledny certifikat vytvafi

Aplikace ICAPKIServiceHost Zada o podepsani
pomoci kli¢e , TwinsQD 26/07/2024 13:31:08" ve + Privatni kli¢ pro kvalifikovany certifikat

E! vasem svazku kli¢u.

Chcete-li tuto akci povolit, zadejte heslo svazku kli&d

plihlagent”. () Zadost o kvalifikovany certifikat
Heslo: ,‘ [
(  Privatni kli¢ pro komeréni certifikat
? Povolit vzdy Zakéazat Povolit

,,,,,,,,,,,,,, _ () Zadost o komeréni certifikat

7 v s

3.6. Podpis a odeslani zadosti o nasledny certifikat

Po kliknuti na tla¢itko Odeslat Zadost ke zpracovani, se zobrazi dialog, obsahujici Vasi zddost o
nasledny certifikat. Tuto Zadost je nutné podepsat certifikatem, ke kterému zadate nasledny.

13
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Vytvoreni zadosti o nasledny certifikat

222 2. Wybér certifikatu > 3. Kontrola adajd b a4 4, Tvorba zadosti > >0 5. Dokonéeni

Tvorba zadosti

Zadost o nasled ny certifikat byla uspésné vytvorena. Kliknutim na tlacitko "Odeslat zadost ke zpracovani® bude Vase
zadost o certifikat podepsana aktuélné platnym certifikdtem a odeslana na zpracovani.

Cena vydani nasledného certifikatu ¢ini 545.00 CZK

Vyberte zplsob uhrady uvedené éastky

O Platebni kartou ® Bankovnim prevodem &

(90 | ® Jvisa
QOdeslat zadost ke zpracovani

E)

Zadost je potieba podepsat kliknutim na tlagitko ,,0K“.

Pokud je Zadost generovana na Cipovou kartu, je zapotiebi podepsat zadanim PIN kédu k ¢ipové
karté.

V pripadé, ze zadate o nasledny certifikat TWINS, je nutné podepsat jak Zzadost o nasledny
kvalifikovany, tak i Zzadost o komercni certifikat.

K podpisu dat je pouzit vas privatni kli¢ pro vyménu. X

Aplikace 23da o pristup ke chranéné poloice.

Heslo pro:
Privatni kli¢ CryptoAPI

Zndt Podrobnosti...

7 vz

m odeslani zadosti se Vam zobrazi nasledujici stranka:

-

Po Uspésn

14
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Vytvoreni zadosti o nasledny certifikat

1. Test systému > 2, Vybér certifikdtu >x x> 3. Kontrola adaji > 4. Tvorba Eadosti > 5. Dokonéeni

Dokonéeni

(¥) Zadost o nasledny certifikét byla Gsp&sng pfijata.

Cas piijeti zadosti: 25.06.2024 08:49:18
|D zadosti o kvalifikovany certifikat: 7607910005358
Zde miiFe sledovat stav Vadi 7adosti s ID 7607910005358,

1D zadosti o komeréni cerfifikat: 7607900007600
Zde miZe sledovat stav Vadi zadosti s ID 7607900007600,

Doporuéujerme Vam provest zalohu privatniho klice.
Postup provedeni zalohy je uveden zde: hitps:fwww.ica.cz/Zaloha-klice

Radi bychom Vas upozornili, Ze za spravu svého soukromeho klite je vzdy piné odpovédny fadatel o certifikat. Pripadnou ztratu
Y
soukromeého kli¢e nelze povazovat za vadu poskytnuté sluzby ze strany L.CA a neopravriuje k opakovanému bezplatnému vydani

certifikatu.

Ukongit privodce

4. Redeni problémd

V pripadé vzniku chyby béhem procesu generovani zaddosti budete informovani chybovou
hlaskou.

Nékteré chyby mohou byt zadvaznéjsiho technického razu. Mohou souviset se stavem
hardwarového ¢i softwarového vybaveni vaseho pocitace. V tomto pfipadé doporucujeme
kontaktovat technickou podporu |.CA.
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