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1. Uvod

Tento dokument slouzi jako navod, jak postupovat pfi generovani zZadosti o nasledny certifikat pres
webové stranky.

2. Pozadavky na software
Pocita¢, na kterém se bude provadét generovani Zadosti o certifikat, musi spliovat nasledujici pozadavky:

2.1. nainstalovany a spustény operacni systém

e  Windows 7 ServicePack 1

e  Windows 8.1 (April 2014 update)
e Windows 10

e Windows 11

2.2. Podporované prohlizece jsou:

e Microsoft Edge

e Chrome
e Firefox
e QOpera

2.3. vinternetovém prohliZzeci zapnuta podpora skriptovani Javascript, podpora ukladani cookies.
2.4. nainstalovana komponenta a rozsifeni I.CA PKIService host

2.5. I.CA SecureStore Card Manager (pouze v pripadé generovani zadosti na Cipovou kartu)

3. Proces generovani zadosti o nasledny certifikat
Postup generovani zadosti o nasledny certifikat je rozdélen do nékolika kroku:

Test systému
Kontrola udajt
Rekapitulace
Podpis Zadosti

wvkwbhe

Dokonceni
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3.1. Kontrola softwarového vybaveni
Pro usnadnéni kontroly pfipravenosti Vaseho pocitace na generovani zadosti, je pti zahajeni generovani
Zadosti zobrazena kontrolni stranka, ktera ovéfi pfitomnost klicovych softwarovych komponent.

=

Probiha test VaSeho pocitace

V pripadé nepfitomnosti komponenty a rozsifeni I.CA PKIService Host se objevi chybova hlaska viz. nize.

1 . Test systému 2_ Kontrola tdajl 3_ Rekapitulace 4_ Podpis zadosti 5_ Dokonéeni

Test skondil chybou

Popis Podrobnosti
Roziifeni v prohlizedi Raoziifeni neni nainstalovano. Nainstalujte si chybéjich Extension.
Pokracovat

Copyright I.CA All Rights Reserved | Prvni certifikaéni autorita, a.s. | Kontakty | 9.16.00

1 . Test systému 2_ Kontrola tdajt 3_ Rekapitulace 4_ Podpis Zadosti 5_ Dokonceni

Test skoncil chybou

Popis Podrobnosti
Komponenta 1.CA PKIServiceHost neni v poditali nainstalovana. Nainstalujte si chybéjici
komponentu 1.CA PKIServiceHost

Komponenta |.CA PKIServiceHost

Pokracovat

Copyright .CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.16.00
Kliknutim na zvyraznéné ,1.CA PKIServiceHost” a ,,Extension” nainstalujete do PC potfebné komponenty pro
vygenerovani Zadosti. Po Uspésné instalaci restartujte prohlizec.

Pokud mate uloZeny certifikat na Cipové karté, mize se Vam zobrazit chyba aplikace SecureStore, kterou
stdhnete a nainstalujete.

Strdnka otestuje pocitac, pokud nejsou detekovany problémy, automaticky prejdete k samotné tvorbé
Zadosti o nasledny certifikat.

4 ¢ 4 4

Prvni certifikaéni autorita, a.s., se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 - Liben, zapsana dne 12. 3. 2001v Obchodnim rejstiiku, vedeném u Méstského
soudu v Praze, spisova znacka: oddil B, vliozka 7136. IC: 26 43 93 95, DIC: CZ26439395. Tel.: +420 284 081 940, e-mail: info@ica.cz, www.ica.cz



AUTHORITY

Pokud se pfi kontrole vyskytne chyba, nelze pokracovat v tvorbé Zadosti o nasledny certifikat. Nejdfive je
potieba odstranit chybu, ktera znemoziuje tvorbu Zadosti o certifikat. Vyznam chybovych hlaseni je uvedeny v
nasledujicich kapitolach.

3.1.1. Nepodporovany operacni systém
Pro generovani Zadosti musite pouZit jeden z operacnich systému uvedenych v kapitole 2.

3.1.2. Nepodporovany internetovy prohlizec
Pro generovani zadosti musite pouzit jednu z verzi prohlizece uvedeného v kapitole 2.

3.1.3. Podpora JavaScriptu
Stranky pro generovani zadosti o certifikat vyZaduji podporu skriptovdni v jazyce JavaScript. Pokud by tato
kontrola selhala, znamena to s nejvétsi pravdépodobnosti, Ze je v nastaveni prohlize¢e podpora scriptovani
vypnuta. Povolte podporu skriptovani v jazyku JavaScript ve vasem prohlizeci.

3.1.4. I.CA PKIService Host
Stranky vyzaduji pro svou funkénost nainstalovanou komponentu I.CA PKIService Host. Ujistéte se, Ze ji mate
nainstalovanou. Pokud nemate na svém pocitaci komponentu nainstalovanou, ke staZeni pouzijte zvyraznény
nazev |.CA PKIService Host, po instalaci je nutno restartovat prohlizec.

3.1.5. Rozsiteni (doplnék) I.CA PKIService Host
Dale je nutné mit nainstalované a povolené rozsifeni v prohlizeci. Kliknutim na zvyraznény ndzev Extension
Vas prohlize¢ pfesméruje do nastaveni, kde rozsifeni najdete a nainstalujete, po instalaci je nutno obnovit
stranku.

3.1.6. Ukladani cookies
Pro spravnou praci stranek pro generovani zadosti je nutné, aby vas prohlize¢ umoznil strance ukladat
cookies. Pokud mate zakdzdno ukladani cookies, povolte jej.
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3.2.  Vybér certifikatu pro vytvoreni Zzadosti o nasledny certifikat
Pokud proces kontroly probéhl bez chyb, stranka zobrazi formulaf, kde vyberete platny certifikat, ke
kterému chcete vydat nasledny.

1 . Test systému 2_ Kontrola idaji 3 . Rekapitulace 4_ Podpis Zadosti 5_ Dokonéeni

Zvolte, kde je Va3 certifikat uloZen (registrovan)

® Osobni UloZisté certifikatd ve Windows (O Jiné GloZisté (napf. I.CA fipova karta)

Vyberte certifikat, ke kterému chcete vydat nasledny certifikat.

[2023-04-04] (1.CA Qualified 2 CA/RSA 02/2016) v

Pokracovat

Copyright I.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.16.00

Mevo vy

Pokud je Vas certifikat ulozen v dlozisti systému Windows, nechte zvoleno ,,Osobni GloZisté” certifikatt
Windows. Pokud se nachazi Vas certifikat na Cipové karté I.CA, zvolte moznost ,Jiné uloZisté” (napt. I.CA

Cipova karta).

Podle Vasi predchozi volby je nabidnut seznam certifikatd, ke kterym lze vydat nasledny certifikat. Pokud jste
zvolili moZnost Jiné ulozisté, musite mit pfipojenu ¢tecku a vloZenu Cipovou kartu.

Vydat nasledny certifikat Ize pouze u takovych certifikatd, kterym jesté neskoncila platnost, a které nejsou
umistény na CRL!

Pokud obdrzite e-mail s upozornénim na konec platnosti Vaseho certifikatu, je vtomto e-mailu uvedeno URL,

s

na kterém muZete vytvorit Zadost o nasledny certifikat. Soucasti URL je i sériové Cislo certifikatu.

Pokud zadate toto URL do Vaseho prohlizece, certifikat je vybran automaticky.
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3.3. Rekapitulace udajli

et e 3w 4o st

Rekapitulace tdajl

Certifikat zaslat ve formatu ZIP | Ano

Doba platnaosti cartifikdtu | 365

Tyo UladiEns klice (C5F) | Operacni systém Windows

Algoritmus miniatury / Délka kiice | shaX56Algorithm / 2048

Povalit export klice | Ano

Paowolit silnou ochranu kiice | Ang

RozZirens nastaveni pousii kiice kvalifikovaneho certifikaty | id-kp-emailProtection

Roziifens nastaveni powuditl Kife komerindho cartifikdtu | id-kp-clientAuth J id-kp-emailProtection

Mastaveni

certifikatu

Czl2 jmEno

Czl2 jmEno

KFestni jméno

KFestni jméno

Frjmeni | Prjmeni
Crganizace | Organizace
E-mail wwadeny v rozsirenich certifikétu | E-mail
IKMPSY | K MPSY
Stat | Stat

ldentifikdtor pravnicke osoby

ldentifikdtor pravnicke osoby

SMICA

SMICA

SMICA

SN ICA

Jsou uvedens Odaje st3le sktuding?

Copyright LCA Al Rights Reserved | Proni certifikaini autorita, 2.5, | Komtakty | 91600

V ptipadé, Ze jsou polozky v certifikatu aktudlni, pokracujte kliknutim na tlacitko ,,ANO, tdaje jsou
aktualni“ a zahdjite generovani zadosti o certifikat.
Pokud se néktera poloZzka v certifikatu zménila, pokracujte kliknutim na tlacitko ,,NE, udaje se zménily“
pokracujte v pfirucce na bod 3.4 Doplnéni a zména nékterych udaju.
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3.4. Doplnéni a zména nékterych udaju
V tomto kroku muzZete ovlivnit nékteré Udaje, které bude obsahovat Vas nasledny certifikat.

D SRR 3. v 4. poss oo 5. ookoncn

Heslo pro mneplatnéni | Heslo pro zneplatndn ﬂ‘
Typ Ulolidté klife (C57) | Operadni systém Windows v
Certifikit 2aslat ve formar ZIP Powvolit export kiide 'B' Porvolit silnou achrany klide ﬂ
Upriva g-maily O Smazat Zmdnit

Pro vydani certifikatu se spravnymi Gdaji kontaktujte prosim technickou podporu I.CA.

Copyright 1.CA Al Rights Reserved | Prvni certifikadni autorita, a.5. | Kontakty | 8.16.00

Heslo pro zneplatnéni:
Pokud dojde béhem pouzivani certifikatu ke kompromitaci privatniho kli¢e, zméné Gdaji (zména jména,

bydlisté...) nebo se vyskytnou dalsi divody, pro¢ by nemél byt certifikat dale pouzivan, je nutné certifikat
zneplatnit.

Certifikat Ize zneplatnit pres webové rozhrani. Pfi zneplatnéni certifikatu budete vyzvani k zadani hesla pro
zneplatnéni.

Pokud nezadate heslo, bude jako heslo pro zneplatnéni certifikdtu pouzito heslo nastavené u stavajiciho
certifikatu.

Pokud se rozhodnete zadat jiné heslo, musi byt jeho délka 4 az 32 znaku. Povoleny jsou pouze velkd a mala
pismena bez diakritiky a Cislice.
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Typ ulozisté klice (CSP):
U polozky Typ ulozisté kli¢e (CSP) zvolte z nabidky modul zajistujici kryptografické sluzby (CSP), ktery
vygeneruje Vas privatni klic. VSechny zde zobrazené CSP jsou nainstalovany ve Vasem pocitaci.

Certifikat zaslat ve formatu ZIP
Pokud budete chtit zasilat vefejnou ¢ast od novych certifikatd ve formatu ZIP, tak nechate zaskrtnuté pole.

Export privatniho klice:

Pokud Vami zvoleny typ uloZisté klice (CSP) podporuje export privatniho klice, je Vam nabidnuta volba povolit
export privatniho kli¢e. Tato volba umozni provést export certifikdtu véetné soukromého klice. Soukromy kli¢
tak budete moci prenaset mezi uloZisti. Sprava kli¢e vyZzaduje v takovém pripadé zvySenou opatrnost z ddvodu
vyssiho rizika jeho kradeze/zneuziti.

Silna ochrana privatniho klice:

Pokud Vami zvoleny typ ulozisté klice (CSP) podporuje silnou ochranu privatniho klice, je Vam nabidnuta volba
povolit silnou ochranu privatniho klice. Pfed kazdym pouzitim Vaseho klice budete upozornéni, ze je Vas kli¢
pouZzivan.

Nasledné mate moznost vybrat si meazi:
Stfedni - vidy budete pouze upozornén informativnim hlasenim
Silna - pfed kazdym pouzitim po Vas bude vyZadovano zadani hesla

Uprava e-mailu:
Pokud je ve stavajicim certifikatu uveden e-mail, zde mate moznost ho z nasledného certifikat( odebrat.
Zména neni mozna, v tomto pfipadé prosim pozadejte o novy certifikdt s opravenymi udaji.

Po stisknuti tlacitka , Pokracovat” se zobrazi rekapitulace idajl a nastaveni nasledného certifikatu.
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3.5. Generovani zadosti o certifikat
Nasledujici postup se pro jednotlivé typy ulozisté kli¢e (CSP) mirné lisi:

3.5.1. SecureStoreCSP — Cipova karta I.CA
Pokud pfi vyplnovani Gdajd o Zadateli zvolite jako typ uloZisté klice SecureStoreCSP, je postup generovani
Zadosti nasledujici:

Nejdrive se vdm zobrazi nasledujici dialog. V tomto okamzZiku se generuje Vas privatni kli¢. Tvorba privatniho
klice mUze trvat nékolik desitek sekund.

{
Cekejte prosim, probihd generovani kiite a tvorba Zadosti o
nasledny certifikat.

Poté co je privatni kli¢ vytvoren, jste vyzvani k zadani PINu k vasi karté.

p a *
K provedeni operace je tfeba zadat PIM.
PIM:
LI 2l 1]}

1 2 3

4 5 5]

7 a 9

0 L
Ok Storno
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3.5.2. Microsoft Enhanced RSA and AES Cryptographic Provider se silnou ochranou soukromého klice
Pokud pfi vypliiovani Gdajd o Zadateli zvolite jako typ ulozisté klice Microsoft Enhanced RSA and

AES Cryptographic Provider (pfipadné Microsoft Enhanced RSA and AES Cryptographic Provider

s vz

/prototype/) a zatrhnete volbu Povolit silnou ochranu klice, je postup generovani zadosti nasledujici:

¢
Cekejte prosim, probiha generovani klice a tvorba Zadosti o
nasledny certifikat.

Program vytvaii novy kli¢ RSA pro podpis. X

Aplikace vytvari chranénou polozku.

Privétni kli¢ CryptoAPI

Je nastavena stredni troverl  Nastavit Groved zabezpedeni...
zabezpeceni.

Znidt Podrobnosti...
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Pokud kliknete na ,,Nastavit Uroven zabezpeceni”, budete moci zménit Uroven zabezpeceni.

Zvolit Uroven zabezpeceni X

Zvolte Groven zabezpeceni poZzadovanou pro tuto polozZku.

(@ Vysoka
PTi pouZiti této poloZzky poZadovat opravnéni s heslem

(O stiedni
PTi pouZiti této poloZzky poZadovat opravnéni

Pokud zvolite ,,vysokou” Uroven zabezpeceni, budete vyzvani k zadani hesla. (Toto heslo bude potieba
zadat vzdy, kdyZ budete pouzivat Vas vydany certifikat).

Vytvorit heslo X

Vytvoite heslo, jimZ bude tato poloZzka chranéna.

Vytvorit nové heslo k této poloZce

Heslo pro: |Privétni klic CryptoAPI
Heslo: seee
Potvrdit: l....l
<Zpét Dokoncit Zrusit
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Po kliknuti na tlacitko ,,Dokoncit” dojde ke zméné Urovné zabezpeceni. Nyni kliknéte na tlacitko ,,OK“.

V dal$im dialogovém okné udélte opravnéni tlacitkem , Povolit”. Pokud jste zvolili ,,vysokou* Groven
zabezpeceni, musite zadat i heslo.

Zabezpeceni systému Windows X

Jsou vyzadovany prihlasovaci udaje.
Chcete-li této aplikaci povolit pfistup ke svému privatnimu kli¢i, zadejte
heslo:

Popis klice : Privatni kii¢ CryptoAPI

Heslo

l lZadat heslo ]

| Povolit ll Nepovolovat

3.6. Podpis a odeslani Zzadosti o nasledny certifikat
n

Pokud nedoslo pfi generovani zadosti k chybé, stranka Vam zobrazi vygenerovanou Zadost ve formatu
PKCS10.

Po kliknuti na tladitko ,,Odeslat Zadost ke zpracovani“, se zobrazi dialog, obsahujici Vasi Zadost o nasledny

certifikat. Tuto Zadost je nutné podepsat certifikdtem, ke kterému zZadate nasledny.
l CERTIFICATION

JautHoRYY SPOJENI S DUVEROU

VYTVORENI ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

N 2 N TS e B, e e > 5-oxori~i

Vytvorena Zadost o certifikat

Zadost o nasledny certifikit byla Gsp&3né vytvofena. Kliknutim na tladitko "Odeslat Z3dost ke zpracovani" bude Vase Z3dost o certifikit podepsana aktuainé
platnym certifikdtem a odeslana na zpracovani.

Doporucujeme Vam provést zalohu privatniho klice.

Postup provedeni zalohy je uveden zde: http://www.ica.cz/Zaloha-klice

Radi bychom Vas upozornili, Ze za sprévu svého soukromého klice je vidy piné odpovédny Zadatel o certifikdt. Pripadnou ztrdtu soukromého kiice nelze
povaZovat za vadu poskytnuté sluZby ze strany I.CA a neopraviiuje k opakovanému bezplatnému vydani certifikatu.

[ UtoZeni na lokaini disk nebo externi dloZisté

Copyright |.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.08.03
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Zadost je potieba podepsat kliknutim na tlacitko ,,0K“
Pokud je Zadost generovana na Cipovou kartu, je zapotiebi podepsat zadanim PIN kédu k Cipové karté.

V ptipadé, ze zadate o nasledny certifikat TWINS, je nutné podepsat jak Zadost o ndsledny kvalifikovany, tak i
Zadost o komeréni certifikat.

9

Cekejte prosim, probiha podepisovani a odesilani Zadosti o
nasledny certifikat.

K podpisu dat je pouzit vas privatni kli¢ pro vyménu. X

Aplikace #ada o pristup ke chranéné poloice.

Heslo pro:
Privatni kli¢ CryptoAPI

Zndt | |Podrobnost...|
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V pfipadé Uspésného odeslani Zadosti se Vam zobrazi nasledujici stranka:

I CERTIFICATION

amoRy  SPOJENIS DUVEROU

Q VYTVORENI ZADOSTI O VYDANI NASLEDNEHO CERTIFIKATU

Zadost o nasledny certifikat byla Gsp&3né pfijata.
ID Zadosti o kvalifikovany certifikat: 5708610718840
Zde muZe sledovat stav Vasi Zadosti s ID 5708610718840.
ID Zadosti o komercni certifikat: 5708600522300

Zde muzZe sledovat stav Vasi Zadosti s ID 5708600522300.
Cas prijeti Zadosti: 09.07.2020 13:11:41

Copyright |.CA All Rights Reserved | Prvni certifikacni autorita, a.s. | Kontakty | 9.08.03

4. Redeni problémd

V ptipadé vzniku chyby béhem procesu generovani Zadosti budete informovani chybovou hlaskou.

v oevs

softwarového vybaveni vaseho pocitace. V tomto pfipadé doporuc¢ujeme kontaktovat technickou podporu I.CA

¢ \ 4 + *
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